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摘　要: 随着云计算、移动互联网和人工智能等网络应用的快速发展, 网络攻击和威胁日益增多和复杂化, 这要求

网络安全防御技术能够有效地防御网络攻击, 保障关键基础设施网络的安全. 传统基于专有中间件的防御技术能

够通过专有硬件实现高性能, 然而这些防御措施成本高昂, 部署新的防御通常需要升级设备. 基于软件的防御技术

非常灵活, 但是基于软件的数据包处理会导致较高的性能开销. 可编程交换机的出现则为网络安全防御带来了新

的契机, 由于其在灵活性和性能上的显著优势, 基于可编程交换机的网络安全研究已经成为近期的研究热点之一.

首先回顾可编程交换机的起源和架构, 然后深入探讨其相关特性在网络安全防御中的应用和优势, 包括易于管理、

低成本、高灵活性和高性能. 接着, 从网络安全防御的基本三元组即预防、检测和响应的角度出发, 系统阐述了利

用可编程交换机进行网络安全防御的技术, 包括访问控制、网络扫描、网络混淆、深度数据包检查、DDoS检测

与防御、智能数据平面等多个方面, 并且分析了这些技术的设计理念、实现机制和潜在局限性. 最后, 对基于可编

程交换机的网络安全研究的未来发展方向进行了展望.
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Abstract:  With  the  rapid  growth  of  network  applications  such  as  cloud  computing,  mobile  internet,  and  artificial  intelligence,  network
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attacks  and  threats  are  becoming  increasingly  frequent  and  complex.  This  necessitates  the  development  of  network  security  defense
technologies  capable  of  effectively  countering  these  threats  and  ensuring  the  security  of  critical  infrastructure  networks.  Traditional  defense
technologies  based  on  middleboxes  can  achieve  high  performance  using  specialized  hardware;  however,  these  solutions  are  costly,  and
deploying  new  defenses  typically  requires  hardware  upgrades.  Software-based  defense  technologies  offer  high  flexibility,  but  software-based
packet  processing  leads  to  significant  performance  overhead.  The  emergence  of  programmable  switches  presents  new  opportunities  for
network  security  defense  by  offering  notable  advantages  in  both  flexibility  and  performance,  making  this  a  prominent  research  focus.  This
study  first  reviews  the  origin  and  architecture  of  programmable  switches  and  explores  their  relevant  features  and  advantages  in  network
security  applications,  including  ease  of  management,  low  cost,  high  flexibility,  and  high  performance.  Subsequently,  from  the  perspective
of  the  basic  triad  of  network  security  defense,  namely  prevention,  detection,  and  response,  this  study  systematically  elaborates  on  various
defense  techniques  utilizing  programmable  switches,  such  as  access  control,  network  scanning,  network  obfuscation,  deep  packet  inspection,
DDoS  detection  and  mitigation,  and  intelligent  data  planes.  The  design  principles,  implementation  mechanisms,  and  potential  limitations  of
these  technologies  are  analyzed.  Finally,  an  outlook  is  provided  on  future  research  directions  for  network  security  based  on  programmable
switches.
Key words:  network security; programmable switches; prevention; detection; response
 

1   引　言
 

1.1   可编程交换机的来源

2008年, 斯坦福大学教授 Nick McKeown及其团队在 Ethane项目 [1]的基础上, 于 SIGCOMM 2008会议上发

表了题为“OpenFlow: Enabling Innovation in Campus Networks“的论文 [2]. 这篇论文首次全面阐述了软件定义网络

(software-defined networking, SDN)的核心理念, 即把传统网络设备中的数据转发功能 (数据平面)与控制逻辑功

能 (控制平面)分离开来. 通过这种分离, 控制器可以通过统一且标准化的 OpenFlow接口对数据平面的网络设备

进行管理和配置, 从而实现了网络的集中管控, 提高了网络资源管理和使用的灵活性.

从体系结构角度来看, SDN主要分为 3个平面: 应用平面、控制平面和数据平面. 应用平面执行网络应用, 控

制平面根据网络应用生成的请求下发和更新整个网络的规则, 并且基于设定的规则来配置数据平面中的交换机.

数据平面中的网络设备 (路由器和交换机)根据控制器给出的指令进行数据包的转发. 其中, 控制平面和数据平面

之间通过 OpenFlow协议进行通信, 从而实现控制与转发分离, 为网络管控提供统一的编程模型. OpenFlow的核

心功能在于其匹配动作表能够识别并匹配多种数据包头部信息, 例如 MAC 地址、IP 地址、协议号、TCP/UDP

端口号等, 并执行相应的动作. 但是这个匹配域是与协议相关的, 交换机想要向控制平面暴露更多的能力就需要支

持更多的头部字段和匹配动作表, 这也使得规范变得越来越复杂, 从 1.0版本的 12个匹配域到 1.3版本的 40个匹

配域再到 1.5版本的 45个匹配域, 而且这一扩展仍然没有停止的趋势 [3]. 由于 OpenFlow协议在定制匹配字段时

的灵活性不足, 每当增加新的匹配字段时, 都需要对控制器程序、交换机协议及数据包处理逻辑进行重写, 这不仅

增加了交换机软硬件设计的复杂度, 也严重限制了 OpenFlow协议的可扩展性.
为了解决 OpenFlow 协议设计上的扩展性限制, 文献 [3] 提出了一种新型的、与协议无关的可编程语言 P4,

文献 [4, 5]也给出了相应的转发模型, 推动了可编程交换机的出现和发展. P4语言赋予了数据平面强大的编程能

力, 普通开发人员可以灵活地对交换机中的数据包进行定制化处理. 2016年, Barefoot发布了 Tofino, 标志着商用

可编程硬件交换机的出现, 后续几年 Broadcom、Cisco相继发布了各自的可编程硬件交换机, 交换机可编程的趋

势蔚然成型. 可编程交换机允许管理员通过网络编程语言如 P4直接编程数据包处理逻辑, 不仅实现如路由器、防

火墙等传统网络设备功能, 还能轻松支持各种新协议, 例如 VXLAN、NVGRE等. 进一步地, 可编程交换机数据平

面还支持实现大象流检测 [6–8]、负载均衡 [9,10]、键值对存储 [11]、在网计算 [12]等功能, 显著提高了网络的性能和灵

活性. 可编程交换机的出现也给网络安全研究带来了新的机遇. 

1.2   可编程交换机的架构

综述利用可编程交换机进行网络安全防御的策略和方法是本文的重点, 而非深入探讨可编程交换机的技术细
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节, 所以本文仅简单介绍基于经典 RMT (reconfigurable match-action table)架构 [4]的可编程交换机. 如图 1所示, 基
于 RMT架构的交换机流水线设计遵循多级流水线数据包处理流程. 网络数据包首先进入解析器进行数据包头部

解析, 解析器可以提取自定义的头部格式并将解析到的头部信息和相关的元数据记录在数据包头向量 (packet
header vectors, PHV)中, 然后 PHV被传递到入口流水线进行下一步处理. 可编程交换机中有多个入口和出口流水

线, 每个流水线都有多个入口端口和出口端口. 当数据包到达其中一个入口端口时, 它首先由入口流水线处理, 然
后转发到其中一个出口流水线进行处理, 最后发送到指定的出口端口. 在流水线内部, 数据包在每个阶段顺序进行

处理, 每个阶段都有自己的专用资源, 如匹配动作表 (match-action table, MAT)、寄存器和用于计算的有状态算术

逻辑单元 (arithmetic logic unit, ALU). 匹配动作表匹配数据包的某些头部字段或元数据, 并根据匹配结果执行相应

的动作, 例如修改头部字段/元数据、读写寄存器或丢弃数据包. 寄存器用于存储必要的数据或中间状态, 以实现

有状态的数据包处理. 程序员可以通过使用类似 P4这样的语言来定义数据包头部的解析方式, 构建数据包处理逻

辑, 并指定每个匹配动作表的匹配字段和动作. 然后, 通过交换机供应商提供的编译器将程序编译成二进制文件并

加载到交换机芯片中, 实现自定义逻辑的线速数据包处理. 这样的设计使得交换机在保证高性能的同时可以执行

特定的数据包处理任务, 满足各类网络功能的需求. 值得注意的是, 目前可编程交换机 ASIC也存在着一些资源限

制, 主要包括: 1) 流水线的数量以及每个流水线中阶段和端口的数量. 2) 每个阶段可以访问的三态内容寻址存储

器 (ternary content addressable memory, TCAM)和静态随机存取存储器 (static random access memory, SRAM)的数

量是有限的. 前者主要用于匹配动作表的通配符和前缀匹配. 后者用于前缀匹配和寄存器. 3)读写寄存器也必须满

足一些约束. 首先, 一个程序只能从同一阶段的表和动作中访问寄存器数组. 其次, 一个阶段中的所有寄存器必须

并行访问. 最后, 每个寄存器数组在每个数据包中只能访问一次且 ALU只能执行简单功能, 比如同时读/写、条件

更新和基本算术运算.
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图 1　RMT可编程交换机架构图
 

因此, 可编程交换机一方面以其优异的灵活性和高性能给网络安全防御技术带来了新的机会, 另一方面, 其计

算模型和芯片资源方面也有着自己的限制. 研究人员必须在这些资源限制的基础上, 提出严谨周密的方案从而更

好地利用可编程交换机实现网络安全防御功能. 

1.3   可编程交换机的特性对网络安全的意义

传统基于 SDN的网络安全技术虽然易于管理, 灵活性较高, 管理员可以根据需求修改其安全策略以处理动态

攻击, 但是这些好处在数据包处理性能方面做出了很大妥协 [13–15]. 这类软件化的安全防御技术在吞吐量和数据包

处理延迟方面带来了显著的性能开销. 例如当 DDoS (distributed denial-of-service)流量达到每秒几百 Gb甚至每秒

几 Tb时, 管理员需要分配众多服务器和 CPU核才能处理这种高容量攻击流量, 这样不可避免地增加了资金支出

和运营费用. 同时, 基于软件的数据包处理也会使每个数据包处理带来几百微秒到几十毫秒不等的额外延迟 [16,17],
这对于交易和在线支付这类对于延迟极为敏感的网络应用来说是不可接受的. 而近年来可编程交换机的出现则有

效改善了这些缺点, 为实现易于配置和管理、低成本、高灵活性和高性能的网络安全技术带来了新的机遇.
与传统交换机不同, 可编程交换机可以直接通过网络编程语言如 P4定制数据包的处理逻辑, 这种可编程性支

持将安全功能从基于软件的通用服务器上卸载到基于硬件的交换芯片上, 为网络数据包的处理带来了极大的便
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利. 具体来说, 可编程交换机相关特性及对于网络安全的意义如下.
(1) 易于管理. 可编程交换机可以通过类似 P4的网络编程语言来定义和实现指定的安全功能, 而且这样的网

络编程语言还提供了完整的编译工具链 [18], 使这些自定义的安全策略可以高效地部署到交换机上. 开发人员可以

像编写高级编程语言如 C 或 C++一样, 专注于实现网络安全的策略和功能, 而无需深入了解底层的硬件细节. 因
此, 可编程交换机极大简化了网络安全功能的部署和管理.

(2) 成本低. 基于可编程交换机的网络安全防御的成本效益包括两部分: 设备成本 (以美元计)和功耗 (以瓦特

计). 据已有调查显示 [19], 一个典型的 48 Gb/s的 DDoS防御中间件的成本约为 102 550美元, 功耗为 600 W; 一个

配备 40 Gb/s NIC的常见服务器成本约为 4 400美元, 满载时功耗为 600 W; 而一个 3.3 Tb/s的 Barefoot Tofino交
换机的成本约为 10 500美元, 功耗约为 450 W. 因此, 可编程交换机在每秒单 Gb流量的处理成本上有数十到数百

倍的优势, 这也展现了可编程交换机在安全防御成本方面的潜力.
(3) 可重配置, 灵活性高. 由于新的网络协议不断涌现, 传统交换机只能通过更换设备的方式来支持新协议, 而

可编程交换机的数据包处理方式则可以被重新配置, 开发人员可以通过使用新程序重新配置交换机从而支持新的

协议. 这使得开发人员可以动态更改在目标交换机上运行的安全功能, 或者编写新程序重新配置来添加新的网络

安全策略, 使得网络安全防御具有较高的灵活性.
(4) 高性能. 与传统基于 SDN的网络安全防御不同, 可编程交换机具有极高的处理性能, 可以保证每个安全功

能都以高达数十 Tb/s 的线速处理数据包, 这种高性能极大改进了基于 SDN 的安全功能, 也超过了许多提供几百

Gbps吞吐量的中间设备. 此外, 可编程交换机基于多级流水线的数据包处理架构可以有效降低延迟, 将数据包处

理延迟限制在几微秒内. 

2   基于可编程交换机的网络安全研究

Cordeiro等人 [20]发表了基于可编程交换机构建监控和安全技术的综述, 并讨论了可编程网络在未来网络管理

运营中的研究机会和挑战, 但是该综述没有涵盖大多数利用可编程交换机进行网络安全防御的最新工作. 林耘森

箫等人 [21]、Michel 等人 [22]、Hauser 等人 [23]和 Kaur 等人 [24]都调研了与可编程网络相关的架构、算法与应用等,
其中包括可编程换机的多种应用, 但是并未将重心完全放在网络安全防御方面, 只是将网络安全防御作为其中的

一部分进行简单阐述. AlSabeh等人 [25]对由可编程交换机构建的网络安全技术进行了分类, 采用 STRID分析 [26]检

查了一般 P4 应用 (如拥塞控制、负载均衡等) 相关的漏洞和解决方案. Chen 等人 [27]从网络攻击的角度对基于可

编程交换机的防御方法进行了分类, 讨论了相关技术的设计、实现和局限性等, 但是并未充分考虑目前热门的基

于可编程交换机的网络智能平面技术, 没有涵盖这类技术的最新研究.
与上述已有的综述相比, 本文的新颖之处如下.
(1) 包含了基于可编程平面进行网络安全防御的最新研究成果及论文, 覆盖了当前该领域的最新进展. 本文重

点针对基于可编程交换机的智能网络平面等具有前景的新兴技术进行了详细阐述, 同时进一步分析了基于可编程

交换机的防御技术的未来发展及研究趋势, 展示了更多新颖的技术及思路.
(2)与 Chen等人 [27]从网络攻击的角度分类不同, 本文侧重于从网络安全防御本身出发, 分析阐述了如何使用

可编程交换机增强网络安全防御的基本三元组: 预防、检测和响应. 下面对这 3个阶段进行简单的说明.
(a) 预防: 阻止攻击者和受保护目标接触. 通常通过设置一些安全策略比如访问控制列表 (access control list,

ACL)来实现, 这些策略指定了特定主体对具体目标的访问权限. 然而这一过程需要进行周密的规划与调查, 以降

低误差发生的可能性. 否则, 安全策略可能错误地阻止合法用户访问或允许恶意用户进入.
(b)检测: 是发现网络入侵的基本安全过程. 通常分为误用检测和异常检测. 误用检测基于已知模式或者特征

签名来检测攻击, 收集非正常的网络行为特征建立相关的特征或者签名库, 当检测的网络流量与库中的记录匹配

时, 就认为该网络流量是网络入侵流量. 异常检测则是通过查找网络流量中不符合正常预期行为的恶意模式来发

现攻击和入侵.
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(c)响应: 对网络攻击的响应也是网络安全防御框架的一个重要组成部分. 网络攻击的响应包括直接丢弃检测

到的攻击流量, 也可以对被攻击的主机或网络进行隔离, 防止攻击扩散到网络的其他部分. 响应还包括网络检疫,
即对疑似遭受网络攻击感染的主机实施进一步的检查以清除潜在的网络威胁.

实际网络安全防御技术通常通过组合基本三元组来实现具体的防御策略. 例如检测与响应相结合, 当检测到

攻击后, 对攻击采取拒绝或丢弃的响应措施. 本文通过调研现有基于可编程交换机的安全防御技术, 发现这些技术

主要采用预防及响应、检测及响应和预防、检测及响应 3种组合. 因此, 本文将现有技术分为这 3类进行系统阐

述, 具体分类如图 2所示.
  

检测及响应预防及响应

访问控制 网络扫描 网络混淆
深度数据包
检查

智能数据
平面

DDoS

检测与防御

预防、检测及
响应

基于可编程交换机的网络安全研究

图 2　基于可编程交换机的网络安全研究分类图
  

2.1   预防及响应

访问控制、网络扫描和网络混淆是网络安全预防的 3种核心策略, 各自具有不同的功能和定位, 同时在实际

防御体系中相辅相成. 访问控制是预防阶段的关键技术, 通过实施精确的访问策略来限制和监控网络资源的访问,
确保只有授权的用户和系统能够访问敏感数据和资源. 网络扫描则是一种主动的防御手段, 它通过定期扫描网络

中的设备和服务来识别安全漏洞和配置弱点, 从而允许网络管理员及时采取措施进行加固, 网络扫描的目的是提

前发现并修复可能被攻击者利用的安全问题. 网络混淆作为预防阶段另一种主动防御手段, 通过修改网络特征来

隐藏真实的网络结构和流量特性, 防止攻击者进行侦察和分析, 从而降低被攻击的可能性. 这三者之间存在着紧密

的逻辑关系: 访问控制提供直接的访问限制, 网络扫描帮助完善和优化这些限制策略, 而网络混淆则是进一步提升

了整体防御的隐蔽性和复杂性, 使得攻击者更难以获取有价值的网络信息. 通过将访问控制、网络扫描和网络混

淆有机结合, 网络管理员可以构建一个更加稳固和全面的网络安全预防体系. 

2.1.1    访问控制

利用可编程交换机进行访问控制的基本原理是通过在交换机上实时执行访问控制决策, 而不依赖于集中式控

制器, 从而有效避免单点故障和性能瓶颈. 通过使用编程语言如 P4, 交换机能够灵活实现不同的访问控制策略, 以
适应不同的网络需求. 通过优化硬件资源 (如 SRAM和 TCAM)的使用, 提高访问控制的可扩展性和效率. 此外, 在
可编程交换机中使用寄存器或者近似数据结构 (如草图 (sketch)或者布隆过滤器)维护和管理状态信息, 支持复杂

的有状态访问控制, 从而实现高性能、一体化的网络安全访问控制策略.
Kang等人 [28]针对 BYOD (bring your own device)的安全问题 [29–31]提出了一种新的范式 Poise, 实现了可编程

网络内安全. 已有方法则通过 SDN解决方案来解决 BYOD的安全问题 [32,33], 即收集设备上下文并在中央控制器

处执行访问控制, 然而, 中央控制器可能成为瓶颈和攻击目标, 在远程控制器上处理上下文信号也过于缓慢, 无法

进行实时决策更改. 利用可编程交换机, Poise设计了一种新颖的安全原语, 可以在硬件中编程以支持各种上下文

感知策略. Poise的用户指定简明的策略, Poise将它们编译成 P4中原语的不同配置. 使用用户定义的协议对上下

文信号进行编码, 使用可编程数据包处理计算访问控制决策, 并通过设计硬件数据结构支持有状态的、全网络范

围的策略. 实验结果表明, 与传统的 SDN防御相比, Poise对控制平面饱和攻击具有抵御能力, 并且极大地提高了
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防御的灵活性.
Bajaber等人 [34]则是针对跨主机攻击 [35]设计了 P4Control系统, 精确地限制网络中端到端信息流, 以线速实时

防御和阻止跨主机攻击. 现有防御缺乏网络级可见性 [36–38], 无法跟踪超出单个主机的攻击活动, 在面对跨主机攻击

时存在着较大不足. P4Control实现了基于可编程交换机和 eBPF (extended berkeley packet filter)的网络内分布式

信息流控制 (in-network decentralized information flow control, DIFC)机制 [39] , 并且设计了 NETCL语言, 用于指定

DIFC防御策略. 具体而言, 网络管理员首先通过指定 NETCL策略给主机和匹配的流量分配 DIFC标签, 然后可编

程交换机发送包含指定 DIFC 标签的控制包到相应的基于 eBPF 的主机代理, 主机代理使用接收到的 DIFC 标签

初始化主机中现有的进程及文件. 随后当攻击者在主机上进行传播时, 主机代理会从网络流量中提取 DIFC标签,
并将其接收进程的标签合并, 继续传播这个更新后的标签从而维持 DIFC 上下文的连续性. 当标记的网络流量到

达交换机时, 交换机提取 DIFC标签, 并将这些标签与配置好的 NETCL策略进行匹配, 从而实现相应的网络访问

控制, 允许良性流量通过, 丢弃恶意流量. 广泛的评估证明 P4Control可以实时有效地阻止跨主机攻击, 在保持网络

线速性能的同时开销较小.
与上面两种针对具体领域的访问控制策略不同, Jung等人 [40]从当前交换机上 ACL的两个缺点, 即可扩展性

和规则管理延迟的角度, 提出了一个可扩展和动态的网络内防御 ACL系统 PortCatcher, 并在可编程交换机上进行

了部署. PortCatcher 核心就是将第 4 层端口匹配从 TCAM 中分离出来, 即在 SRAM 中执行 ACL 端口范围匹配,
将 IP/协议匹配分离到 TCAM 中, 以提高其内存效率. 同时为了在 SRAM 中实现快速和可扩展的端口管理,
PortCatcher提出了一种称为线性范围映射 (linear range map, LRM)的范围表示方法. LRM方法在 SRAM中的哈

希表中实现端口范围匹配的紧凑表示. 它的核心理念是通过位图表示端口规则, 并将这些位图存储在哈希表中, 以
实现快速、可扩展的端口匹配. PortCatcher系统由 3个组件组成: IP模块、端口模块和 ACL处理器. 源 IP、目的

IP和协议在 IP模块中通过 TCAM匹配, 然后源端口和目的端口在端口模块中通过 SRAM匹配. ACL处理器驻留

在交换机控制平面, 负责根据数据平面设计管理 ACL规则. 实验结果表明 PortCatcher在可编程交换机上显著提

升了实时匹配性能, PortCatcher 比 ALPM 节省了 36%–61% 的 TCAM. 规则部署速度则是比最先进的方法快

168倍, 同时比之前方法多阻止了 55.45%的恶意流量, 有效提高了网络防御系统阻止恶意数据包的能力. 

2.1.2    网络扫描

网络扫描也是网络安全预防的另一种典型技术, 用于发现网络中的活跃主机、端口和服务, 了解网络的安全

状况, 可以帮助揭示安全漏洞 [41–43]和监控服务部署 [44–46]等, 这对于网络的安全预防至关重要. 然而传统的网络扫

描器由于实现和部署位置的限制, 在速度和可扩展性方面无法匹配上日益增长的扫描空间. 首先, 传统网络扫描器

都是在普通服务器上实现, 而服务器上的 CPU 并非专门用于高速数据包处理, 这导致网络扫描器的扫描速度受

限. 其次, 从部署位置来看, 传统网络扫描器都位于网络边缘, 从边缘进行扫描通常受到终端主机上行带宽的限制,
这不可避免地限制了网络扫描任务的最大扫描速度. 此外, 端到端的长扫描路径意味着边缘网络的带宽浪费更大,
探测或响应数据包被丢弃的可能性也更高. 可编程交换机的出现为网络扫描技术带来了新的机遇, 可编程交换机

强大的数据包处理能力和可编程性在保证灵活性的同时能保持每秒高达 Tb的数据包处理性能. 此外交换机也为

网络扫描提供了一个独特的有利位置, 不再受限于终端主机的上行带宽, 也不受端到端扫描路径带宽浪费的困扰.
Li等人 [47]就是从上述角度出发, 提出了 IMap, 使用可编程交换机实现快速可扩展的网络内扫描. IMap包括一

个探测数据包生成模块, 用于生成具有随机地址和自适应速率的高速探测数据包, 以及一个响应数据包处理模块,
用于正确高效地处理响应数据包. 具体而言, IMap使用基于模板的数据包生成机制. 交换机 CPU首先准备一组带

有初始化头部的模板数据包, 并将它们注入到交换芯片中. 模板数据包通过交换芯片中的流水线, 经历加速器、复

制器和编辑器这 3个连续步骤, 最终形成具有所需探测信息的数据包. IMap利用交换 ASIC中的编辑器模块生成

具有随机地址的探测数据包以覆盖完整的扫描地址空间, 使用 PIPR (probe IP range)表和随机排列的探测地址范

围, IMap能够生成具有随机地址的数据包, 以覆盖完整的扫描地址空间. 同时, 为了适应不同网络条件, IMap设计

了一个节流阀, 并在交换机管道中动态调整. 节流阀基于控制平面的网络感知方法, 可以根据网络条件精确调整扫

描速率, 动态调整探测数据包的生成速率, 以确保不影响网络的正常路由功能. 此外, IMap通过无状态连接机制和
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响应数据包聚合机制, 在保持交换机正常数据包转发功能的同时, 实现了高效的响应数据包处理, 将交换机转变为

高速网络扫描器. 无状态连接机制通过将秘密状态编码到探测数据包的可变字段中 (如 TCP扫描中的源端口和序

列号), 在收到响应数据包时, 通过验证这些字段来区分普通数据包和响应数据包, 并定期更新密钥以确保安全性

和一致性. 响应数据包聚合机制则是使用一个寄存器数组临时存储扫描结果, 每当数组满时, 最后一个响应数据包

会打包所有结果并发送到存储服务器, 从而实现 N 比 1 的聚合, 减少存储服务器的带宽压力. 实验结果表明,
IMap在仅启用单一交换机端口的情况下也能在 8 min内完成对校园网所有端口 (包括 6个 B类 IP地址)的扫描,
覆盖高达 250亿的扫描空间, 实现了比现有最先进的网络扫描器快近 4倍的扫描速度和高出 1.5倍的扫描精度. 

2.1.3    网络混淆

网络混淆旨在防止攻击者探查网络结构的真实信息, 防范主机探测、拓扑发现、指纹扫描等网络侦察技术,
以保护网络中的关键链路、关键节点和服务. 即使网络流量是端到端加密的, 但是数据包大小和时间信息等元数

据仍然暴露了大量正在进行的活动信息, 攻击者可以通过对这些信息进行探测和窃听来进行流量分析攻击. 而网

络混淆就是针对这个问题, 利用地址转换、路由突变和填充数据包等操作来修改网络流特性, 控制和修改攻击者

收集到的网络信息, 最大限度混淆和降低这些信息的可用性.
Meier等人 [48]从破坏链路探测的角度出发, 在混淆网络拓扑以减轻链路洪泛攻击的同时保证路径追踪工具的

可用性. NetHide将网络混淆问题转换成了一个多目标优化问题, 由两个主要组件构成: 一个保留可用性和可扩展

的混淆算法和一个直接在数据平面修改追踪流量的运行时系统. 网络混淆主要依赖于一个整数线性规划 (integer
linear programming, ILP)求解器和有效的启发式算法来计算符合要求的混淆拓扑, 然后控制器将拓扑转换为可编

程网络设备的配置下发到数据平面即可编程交换机, 在数据平面直接拦截和修改路径追踪探针来混淆拓扑.
NetHide 主要利用了交换机线速解析和修改网络数据包的能力, 主要是对 IP 头中的存活时间 (time-to-live, 简称

TTL) 字段以及 IP 源和目标地址进行修改. 大量真实拓扑实验也证明 NetHide 可以有效混淆网络拓扑, 并且在大

于 90%的概率下准确追踪到链路故障.
在上述基础上, Meier等人 [49]进一步分析了现有的互联网流量混淆技术在广域网 (wide area networks, WAN)

中的局限性. 通过填充混淆单个数据包和流大小的混淆方法 [50–52]通常需要对终端主机的软件和协议进行修改, 但
是对于运营WAN的许多组织和机构而言在所有终端主机上适应这些协议是很困难的. 而限制每个流量的传输时

间和速率的方法 [53–55]则会严重限制吞吐量, 不足以处理具有高吞吐量特性的WAN流量. Meier等人针对WAN中

网络混淆的这些局限性, 利用可编程交换机的高性能和灵活性设计了一种适用于 WAN 要求的流量混淆系统

ditto: 在不修改终端主机的情况下以线速实现高吞吐量的流量混淆. ditto运行在可编程网络设备上, 无需更改端设

备, 将传入的WAN流量根据预定义的模式将流量整形塑造成具有预定义大小和时间的重复数据包序列来实现流

量混淆, 主要通过填充、缓冲/延迟传入的数据包来混淆数据包的大小和时序以及相对顺序. 此外, 当没有足够的

真实流量传输时, ditto 通过插入伪造的数据包来填补空隙并确保数据包速率的一致性. 实验结果表明, ditto 在广

域网环境中可以在 100 Gb/s 的线路速率下运行, 并且在每条 WAN 链路 70 Gb/s 的真实流量负载下开销极小, 能
够实时本地响应流量变化, 快速适应不同的网络负载, 实现线速的高吞吐量流量混淆.

NetHide和 ditto都侧重于针对攻击防御的网络混淆, 而 Kon等人 [56]则将目光集中于互联网审查问题, 特别是

现有代理服务容易被封锁的挑战, 通过对代理服务的混淆来提升代理服务的抗封锁能力, 促进互联网自由. 现有的

审查规避技术主要分为终端用户代理和核心网络规避技术. 前者通过设置规避代理比如 Tor[57]和 Lantern[58]进行实

现, 这类技术资源需求低且易于部署, 但是很容易被国家级审查识别和阻止. 后者则是使用诱饵路由 (decoy
routing, DR)[59,60]和域名前置技术 [61]等, 但是这些技术依赖关键基础设施, 参与门槛较高. Patrick在这两类技术之

外探索了基于边缘网络的新型技术, 提出了 NetShuffle抗审查系统. NetShuffle将代理服务与其固定标识符分离,
使用新兴的可编程交换机来实现混洗机制, 在网络中不断更换代理的网络位置 (如 IP地址), 使得其难以被精确封

锁. NetShuffle在交换机内执行, 提供一个持续变化的代理地址视图, 同时保持内部网络不变. 被审查的客户端通过

获取代理标识符 (如 abc.university.edu)来访问 NetShuffle. DNS解析器将该标识符解析为一个临时的客户端 IP地

址, 而边界路由器负责将此地址转换为实际的内部 IP地址. NetShuffle利用可编程交换机执行地址转换, 确保对内
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部服务和客户端透明 .  实验结果显示 ,  Ne tShu f f l e 在有效规避审查的同时 ,  开销很小 ,  保持了低资源

消耗. 

2.2   检测及响应

本节将从深度数据包检查 (deep packet inspection, DPI)、DDoS检测与防御以及智能数据平面 (intelligent data
plane, IDP) 这 3 个分类方向阐述检测及相应的相关技术, 三者在网络安全防御中虽然相互正交且存在非空交集,
但它们各自的侧重点和应用场景有所不同. 具体而言, DDoS检测与防御针对分布式拒绝服务攻击, 聚焦于网络流

量中的报头特征, 通过分析数据包的报头信息识别异常流量模式和行为特征, 进而采取防御措施来提升网络安全

防御能力. DPI专注于对数据包的明文内容进行深入分析, 通过检查数据包的载荷部分识别出特定的特征或签名,
如攻击模式、恶意代码等, 从而过滤掉恶意明文数据包. DPI难以对加密的网络流量进行有效分析, 而智能数据平

面 IDP则通过学习加密流量的特征识别恶意网络攻击, IDP通过在数据平面上直接部署机器学习模型实现智能化

的流量分析和决策, 使得流量分析不再依赖于静态规则, 而是基于数据驱动的动态决策. DDoS检测与防御、DPI
以及 IDP 各自侧重于网络流量的不同层面, DPI 致力于明文内容的深入检查, DDoS 检测与防御关注报头特征分

析, 而 IDP则可以对加密流量进行智能化检测. 尽管三者之间存在一定的重叠, 但它们的核心目标和实现方式存在

差异. 因此本文将对 DPI、DDoS检测与防御以及 IDP分别进行讨论. 

2.2.1    深度数据包检查 (DPI)
深度数据包检查 (DPI)是一种用于在数据包流经网络时实时检查和分析数据包内容的技术, 可以实现实时分

析和决策. 与仅分析包头部分的传统数据包过滤技术不同, DPI可以分析数据包标头和有效负载, 这也使得 DPI可
以提供更多有关数据包内容的信息从而用于查找、识别、分类和重新路由或阻止包含特定数据或代码有效负载

的数据包. DPI可用于恶意流量或恶意软件签名的检测等, 有效防御多种网络攻击. 传统的 DPI技术主要基于软件

技术 [62]或者基于专有中间件 [63–65]实现. 基于软件的技术虽然能通过算法优化实现吞吐量的提升, 但是因为服务器

上 CPU能力的限制, 性能还是无法与当今网络带宽和流量的快速增长相匹配. 专有中间件相比软件而言可以实现

高吞吐量, 但是专有中间件价格较为昂贵, 成本较高. 总而言之, 无论是算法优化还是专有中间件硬件加速都无法

在高性能和成本之间实现较好的平衡. 而可编程交换机的高性能和低成本则为这个问题带来了新的契机, 研究人

员可以基于可编程交换机实现高吞吐量且成本优越的深度数据包检测.
Wang等人 [66]针对 DPI中多字符串匹配的效率问题, 提出了一个利用可编程交换机进行高效多字符串模式匹

配的系统 BOLT, BOLT 开发了一种利用三元位编码状态的快速高效的状态编码方案, 以适应可编程交换机中有

限的内存容量来容纳大量规则. 其次, BOLT 提出了一种可变 k 步长转换机制, 以在可接受的条目数量增加下显著

扩大吞吐量. 在 BOLT系统中, 管理员首先需要在签名数据库中定义一系列匹配规则. 然后, 控制器从匹配规则中

提取字符串模式, 使用 Aho-Corasick (AC)算法 [67]为这些模式构建非确定有限状态自动机 (non-deterministic finite
automaton, NFA), 并将 NFA转换为底层匹配动作表项. 通过这些利用智能状态编码和可变 k步长转换机制实现的

高效匹配动作表, 数据平面在流水线中逐字节地对每个数据包进行匹配. 如果匹配到任何预定义模式, 数据平面将

执行相应的动作, 如丢弃、放行或警告. 评估结果表明, BOLT在吞吐量方面提供了数量级的提升, 并且在模式集

大小/类型和工作负载流量方面具有良好的扩展性.
与 BOLT针对于字符串匹配效率不同, Gupta等人 [68]希望在可编程交换机上实现更为通用的 DPI解决方案,

其利用可编程交换机支持克隆和再循环数据包的特性, 在数据平面中使用 P4进行深度数据包检查. 并且使用该方

法在一台通用可编程交换机数据平面中构建了应用层防火墙 (URL过滤器), 在过滤数千个 URL时实现基本的线

速性能. 具体来说, DeeP4R系统在交换机中实现了一个确定有限状态自动机 (deterministic finite automaton, DFA),
用于在数据包中匹配目标字符串如关键字、URL等. 随着一次提取一个字符地遍历数据包, DFA会根据字符进行

状态转换 (通过再循环和截断的方法). DFA的状态能够确定是否已经看到目标字符串, 因此可以匹配在数据包中

的任何位置找到的 URL (以及可能的其他字符串或关键字). 但该方法是破坏性的, 因为它消耗了正在匹配的数据

包. 为了在防火墙中使用再循环和截断, DeeP4R 系统克隆了数据包. 一份副本可以用于匹配, 另一份根据关键字
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(如 URL)是否找到而决定接受或丢弃. 再循环和截断具体是指从出口部分的组装器返回到入口部分的解析器, 使
数据包再次通过流水线, 有效地形成一个循环. 每次流经交换机管道, 数据包被编辑, 移除第 1个字节, 并检查其值

以根据 DFA进行状态转换. 除了性能以外, DeeP4R也可以非常简单地移植到其他平台, 具有较好的扩展性. 系统

实现和实验结果表明, DeeP4R可以高效地进行深度数据包处理, 性能显著优于传统防火墙服务, 而且可以较为简

单地移植到其他平台. 

2.2.2    DDoS检测与防御

分布式拒绝服务攻击 (DDoS)[69]是网络安全领域长期存在的重大威胁, 攻击者利用一台或多台不同位置的计

算机对一个或多个目标同时发动攻击, 消耗目标服务器计算资源或者网络带宽, 使服务器运行缓慢或者宕机, 从而

造成服务器无法正常地提供服务. 随着越来越多易受攻击的物联网 (Internet of Things, IoT)设备接入互联网, 这一

威胁也变得更加严重. 此外, DDoS 攻击的方式也愈加多样化, 如 IP 伪造攻击 [70]、洪泛攻击 [71]、脉冲波攻击 [72]

等, 这给 DDoS检测和防御带来了很大挑战. 与上述安全防御方法类似, 传统防御方法大多基于专有中间件或者基

于软件进行防御, 这些方法在防御成本和性能延迟方面很难取得平衡, 所以许多研究者也基于可编程交换机来构

建更为高效的 DDoS检测防御系统, 相关方法的对比如表 1所示. 其中软硬件协同是指某项技术是否依赖控制平

面和数据平面协同进行防御; 动态调整是指某项技术能否动态改变防御策略应对动态攻击; 通用性是指某项技术

支持 DDoS防御策略的通用程度; 配置复杂性是指某项技术在实际部署过程中配置参数等方面的复杂程度; 部署

方式是指某项技术在防御部署时是只需要单点即可实现防御还是需要多点或全局进行协同防御.
 
 

表 1　DDoS检测与防御方法比较
 

方法分类 方法名称 核心技术 软硬件协同 是否支持动态调整 通用性 配置复杂性 部署方式

通用防御
Poseidon

通用DDoS攻击检测与缓解 是 是 高 高 单点Jaqen
IP伪造攻击防御 NetHCF 跳数过滤 是 是 低 低 单点

LFA防御
Ripple 去中心化全景防御 否 否 低 高 全局

Mew 分布式协同防御 是 是 低 高 多点

脉冲波攻击防御 ACC-Turbo 在线聚类和可编程调度 是 是 低 低 单点

洪泛攻击防御
ZAPDOS 前缀特征检测 是 是 高 高 单点

SmartCookie Cookie检查 是 否 高 低 单点

网络内监控防御 Cerberus 网络内安全监控 是 是 高 高 单点
 

Zhang等人 [19]针对目前 DDoS攻击中基于专有中间件防御 [73]的高成本问题和基于 SDN/NFV防御 [74]的性能

问题设计了 Poseidon, 旨在开发一个通用的、低成本且高性能的框架, 以防御各种 DDoS攻击. Poseidon基于可编

程交换机, 提供了三重设计用以防御 DDoS攻击. 首先, 它提供了一套用于编写 DDoS防御策略的高级原语, 这些

原语掩盖了交换机架构的低级细节, 使管理员能够以高级方式定义所需的策略. 其次, 它提供了一个交换机资源编

排器, 可以将用户指定的 DDoS 防御策略最佳地映射到有限的交换机资源上. 第 3, 它设计了运行时管理器, 通过

在防御策略之间调度交换机资源来处理动态攻击. 通过这三重设计, Poseidon能够在保持低开销的同时缓解各种

DDoS攻击.
与 Poseidon 类似, Liu 等人 [75]提出了一个针对多种 DDoS 攻击的交换机原生检测和缓解框架 Jaqen. 具体来

说, Jaqen考虑了 Poseidon的 3个局限性. 首先, Poseidon假设通过基于 NetFlow[76]的采样来检测 DDoS攻击, 这种

采样不可避免地影响了攻击检测的准确性. 其次, 它需要额外的资源将收集到的流量数据转换为攻击检测过程中

的流量统计信息. 第 3, 在互联网服务提供商 (internet service provider, ISP)网络的场景中, 其策略效果较差且性能

不佳. 为了缓解这 3个局限性, Jaqen将攻击检测和缓解集成到一个完全基于可编程交换机的框架中. Jaqen在交换

机中采用基于签名的检测器和通用草图 [77,78]来检测 DDoS流量. 检测器测量包括每流包计数和熵在内的多种指标

来检测 DDoS攻击. 草图采用近似测量的方法来检测多个包特征, 如 IP地址和 TCP端口. Jaqen命令交换机定期

向控制平面报告检测器和草图的计数器值, 控制平面执行 DDoS攻击检测逻辑. Jaqen将所有可能的缓解逻辑抽象
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为 3个相互交互的组件. 在每个组件中, 它提供了一组硬件兼容的缓解功能, 这些功能可以被调用以构建 ISP交换

机的各种缓解策略, 组合多种检测和缓解策略来防御基于洪泛的 DDoS攻击.
除了 Poseidon和 Jaqen这类防御多种 DDoS攻击的通用框架之外, 许多研究人员也针对特定类型的 DDoS攻

击进行了基于可编程交换机的检测防御研究.
Li等人 [79]针对 IP伪造攻击设计了 NetHCF, 利用可编程交换机进行伪造 IP流量的过滤. 在 IP伪造攻击中, 攻

击者会修改特定的 IP 头字段以生成攻击流量. 研究人员发现攻击者难以确定 IP 数据包的跳数, 并基于此提出了

跳数过滤 (hop count filtering, HCF) 技术 [80,81], 通过 IP 到跳数 (IP to hop count, IP2HC) 表过滤伪造 IP 数据包.
IP2HC表仅维护合法流与其对应的跳数之间的映射. 如果一个伪造的攻击数据包带着正常的 IP地址到达这个表,
表会通过初始 TTL值减去包中记录的 TTL值来获得跳数, 并将其与表中的条目匹配, 如果该跳数与 IP2HC表中

的记录不一致, 表就会将这个数据包检测为伪造包并将其丢弃. 然而, 以前的技术都选择将 IP2HC表部署在终端

主机上 [80,81], 伪造的数据包要到达终端主机才会被过滤掉, 这无疑会带来巨大的网络带宽消耗, 没有起到防御 DDoS
攻击的目的. 对此, NetHCF将 IP2HC表卸载到可编程交换机上, NetHCF能够直接在数据平面过滤伪造数据包来

防止 IP欺骗攻击. 与传统技术相比, NetHCF将 IP2HC表维护在可编程交换机上, 以在线速下过滤伪造的 IP流量,
最大限度地减少 IP伪造攻击的影响. 具体来说, 由于交换机资源的限制, NetHCF在交换机中采用了两个组件. 首
先, NetHCF在数据平面的交换芯片上缓存 IP2HC表中的热点规则以过滤大多数流量. 其次, 在交换机操作系统上

运行的控制平面缓存用于存储大多数 IP2HC规则并处理未命中 NetHCF缓存的数据包. 两个组件共同帮助 NetHCF
以较小的开销节省了大量网络带宽. 评估表明 NETHCF能够以低开销实现线速和自适应流量过滤.

基于可编程交换机进行链路洪泛攻击 (link-flooding attacks, LFA) 的检测防御也是研究热点之一. Xing 等

人 [82]针对现有基于 SDN的 LFA防御方法 [83–85]在防御 DDoS攻击方面具有一定的滞后效应和有限的防御覆盖范

围等问题提出了一种可编程、去中心化, 并且能适应攻击动态性的链路洪泛防御方法 Ripple. 具体而言, Ripple主
要由策略语言、编译器和用于链路阻塞防御的分布式运行时构成. Ripple开发了直接在可编程交换机硬件中运行

的防御原语, 通过策略语言进行编程从而精确捕获防御全景即攻击波在网络中的全局、实时视图及其传播方式,
Ripple的用户根据这个全景视图编写防御程序. 然后编译器会自动在每个交换机上生成防御程序. 为了匹配自适

应攻击者的动态性, Ripple以完全去中心化的方式构建了这个全景视图, 使用分布式协议同步交换机本地视图. 这
使得 Ripple防御可以在攻击传播时对快速变化的攻击进行全景防御. 广泛的评估也显示 Ripple可以被用于一系

列防御, 并且在缓解动态攻击方面显著优于 SDN防御.
Ripple 展现了基于可编程交换机进行 LFA 防御的优越性, 但是其在防御时仍然存在着资源受限以及不支持

运行时重配置的问题. Zhou等人 [86]将目光聚集在这两个问题, 提出了基于可编程交换机的内存高效且适应性强的

链路泛洪攻击防御系统Mew. Mew使用轻量级的分布式协议将大量的流状态调度到不同的交换机上以减少内存

瓶颈, 同时设计了一组应用接口来支持多粒度和动态的协同防御, 应对复杂的 LFA. 首先在分布式存储方面, Mew
设计了一种分布式存储协议减少数据平面的存储开销, 同时使用一种状态迁移机制来缓解流量集中问题. 当激活

防御模式并出现新流时, 边缘交换机记录其现有状态并启动协商协议. 在不中断流的情况下, 根据预定义的策略

(例如首选最少利用率), 选举出路由路径上的一个交换机来捕获此流. 为了灵活性, 捕获的流可以在交换机之间迁

移. 其次在协同防御方面, Mew设计了一组协同防御应用接口, 支持组内的灵活共检测和共缓解, 减少了通信和开

销内存. 通过使用协作应用接口, 网络运营商在多个可编程交换机上部署协同检测和协同减轻模块. 例如, 在拥塞

的链路上的交换机可以请求其他交换机的相关流状态或通知其他交换机其链路状态. 最后在运行时管理方面, 由
于资源限制, Mew先为部署的每个功能 (包括非防御功能)分配最小资源, 以支持尽可能多种的防御. 根据实时网

络条件, 网络运营商为激活的模块分配内存, 并在减轻后回收内存. 通过内存访问代理, 每个功能访问代理而不是

寄存器, 代理将访问请求转换为真正的寄存器访问操作从而实现不同的功能之间共享寄存器从而使可编程交换机

可以加载更多功能. 真实实现和实验表明, Mew能有效地防御大规模和动态的 LFA.
Alcoz等人 [87]针对基于聚合的拥塞控制 (aggregate-based congestion control, ACC)[88]面对脉冲波 DDoS攻击的

局限性, 设计了 ACC-Turbo进行脉冲波 DDoS攻击的防御. ACC在防御传统 DDoS攻击上比较有效, 但是却无法
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有效缓解脉冲波攻击. 主要原因是 ACC依赖于运行在单独的服务器或控制平面上离线推断和控制机制以及基于

阈值的防御激活, 这两部分减慢了 ACC 的反应时间, 增加了误报的概率, 对性能产生了较大的负面影响. 因此,
ACC-Turbo在可编程交换机上运行 ACC机制, 通过线速运行来缓解脉冲波 DDoS攻击. ACC-Turbo在数据平面

直接进行在线聚类以推断攻击, 并使用可编程调度来缓解攻击. 首先, ACC-Turbo将聚类过程卸载到数据平面, 并
以线速分析所有流量, 这使 ACC-Turbo能够大幅加快反应时间. 此外, 由于数据平面处理不影响流量延迟, 无论是

否存在拥塞, ACC-Turbo都可以持续运行聚类算法, 消除了基于阈值的激活的需要, 使 ACC-Turbo能够预测拥塞

事件, 实现更快的反应时间. 其次, ACC-Turbo使用可编程调度来降低恶意流量的优先级, 以每个数据包的粒度适

应流量变化, 并迅速对攻击变化做出反应, 而不是简单丢弃或限制速率. 实现和实验评估表明, ACC-Turbo能够以

无监督的方式自主识别 DDoS攻击向量并迅速缓解脉冲波 DDoS攻击.
Misa等人 [89]研究了 DDoS防御的签名检测, 指出目前利用可编程交换机进行签名检测要么只实现了简单的

启发式或基于阈值的检测 [75,89,90], 准确性有限; 要么利用机器学习 (machine learning, ML) 技术可以实现高准确

性 [91–94], 但需要计算每个流的特征向量, 导致不可行的资源开销. 因此, 他主张攻击签名应该在前缀级别构建, 以反

映和利用地址的固有聚类. 特别是, 前缀级签名能够在需要一小部分监控资源的同时, 实现与源级签名相同的准确

性. 在此基础上他提出了新型前缀级容量耗尽型 DDoS攻击签名检测方法 ZAPDOS. ZAPDOS利用在 P4交换机

上部署的前缀监控槽收集固定数量的前缀特征, 根据结果更新要监控的前缀, 并在足够有信心将攻击前缀与良性

前缀分开时立即报告攻击前缀. 控制平面则负责评估每个前缀的分类模型和细化算法. 同时, ZAPDOS 通过数据

包摆渡和批量循环轮询优化 ASIC寄存器和交换机 CPU之间的通信. 此外, ZAPDOS采用了一种预先检测的方法,
在分配下一周期的监控资源之前识别出哪些子前缀是活跃的, 并使用一种回溯记录的方法, 以低成本维护一份近

似记录, 追踪攻击源变化时哪些未监控的前缀是活跃的, 从而优化下一周期的资源分配. 原型实现和仿真实验表

明, ZAPDOS可以在多种攻击场景下以低于现有技术的误差率有效检 DDoS攻击.

除了上述方面之外, SYN洪泛攻击作为 DDoS攻击中占比最大的攻击类型 [95], 至今仍是一个很大的威胁. 在

大规模攻击下, 基于软件的 SYN Cookie 防御 [96]在进行数据包处理和 Cookie 计算时会产生高开销, 导致 CPU 耗

尽. 而纯粹的基于交换机的解决方案必须在严格的硬件限制下运行, 包括有限的计算能力和有限的内存. 可编程交

换机不原生支持密码学原语, 因为其计算成本高昂. 因此, 现有的基于可编程交换机的防御方法 [19,75]使用不安全

的 CRC32来计算 SYN Cookie, 放弃了安全性, 破坏了 SYN Cookie检查的目的. 此外, 由于交换机只有几十MB的

内存, 内存密集型的 SYN洪泛防御在跟踪每个连接的状态时难以扩展, 导致应用程序性能降低. Yoo等人 [97]基于

分工合作的思想提出了软硬协作的 SmartCookie. SmartCookie智能划分防御工作量, 对交换机和服务器协同防御

的优越性做最大化处理, 同时最小化每种方法的局限性. 具体而言, SmartCookie交换机代理安全地执行 Cookie检

查以快速过滤恶意流量, 并大致跟踪已验证的连接. 交换机代理在数据平面上高效计算和验证 SYN Cookies, 使用

安全性更高的 HalfSipHash-2-4算法 [98]结合布隆过滤器, 优化哈希计算和内存使用, 过滤恶意流量的同时确保良性

流量不被阻止. SmartCookie服务器代理处理序列号则负责转换并精确跟踪已验证的连接. 服务器代理使用 eBPF

重新设计了网络和 Linux 内核网络栈之间的 TCP 接口, 将连接设置和序列号转换卸载到服务器, 无需修改内核

TCP栈, 实现即时部署. eBPF程序在传入和传出数据包上执行连接设置和序列号转换, 使用 eBPF映射跟踪连接

状态和协调行为. 实验结果表明 SmartCookie比传统基于 CPU的软件防御能处理的攻击流量多两个数量级, 并且

与现有的基于交换机的硬件防御相比, 对良性流量的端到端延迟降低了约 66.7%到 86.7%.
基于可编程交换机的网络内监控 (in-network monitoring, INM)系统也是 DDoS检测防御的有效方法. 作为一

种颇具前景的高性能和实时网络监控方法, INM 系统可以处理多样化和高流量的 INM 任务, 比如负载均衡、

DDoS 防御等. 但是在大规模网络监控场景中现有的基于 P4 的 INM 系统 [99,100]只能同时为非常少量的并发 INM
任务提供服务, 或者只能处理特定量的流量, 这使得防御多样化和大容量攻击成为一项挑战. 当网络管理员检测到

新的攻击时, 他们需要重新加载新的程序到交换机, 这也会导致几十秒的停机时间, 攻击者可以通过迅速更改攻击

向量导致对 INM的拒绝服务攻击. 此外, 攻击者也会针对某个 INM任务设计大象流攻击导致其他 INM任务内存
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不足从而不可用. Zhou等人 [101]针对这些问题提出了 Cerberus系统, 旨在减轻混合和动态攻击的影响, 保障网络的

可用性和性能. Cerberbus 系统由内存分片、共同监控和资源管理器这 3 部分组成. Cerberus 将每个 INM 任务抽

象为由多个关键特征对 (key-feature, K-F)表示, 一个 K-F对意味着记录与给定的键值对应的特定特征, 占用部分

资源, 程序员只需要组合各种 K-F来选择对应的 INM任务, 同时编译器可以智能评估并组合不同的 K-F对. 流量

通常有数十个键和数百个特征, 因资源限制难以同时监控. 为解决此问题, 内存分片技术将寄存器共享给多个 K-
F对, 使不同函数可同时访问其 K-F对. 共同监控的关键思想就是数据平面存储最频繁更新的最低有效位, 而控制

平面只存储最不频繁更新的最高有效位, 避免了给控制平面引入沉重的开销, 以此实现对于大象流的处理. 资源管

理器部分主要是为了解决网络条件变化时重新配置程序导致的交换机停机问题, 通过流水线优化, 适应性内存空

间和动态驱逐来动态重新分配 INM 任务的资源, 并调整数据平面和控制平面的负载, 而不会中断正在运行的服

务. 广泛的实验评估证明 Cerberus可以将可编程交换机的并发性和容量增加一个数量级并且在处理各种 INM任

务方面更具适应性. 

2.2.3    智能数据平面 (IDP)
随着近些年人工智能的流行, 机器学习在各种网络设计中也越来越受欢迎, 例如拥塞控制、路由优化以及恶

意流量检测等. 机器学习模型通常部署在终端主机或者网络控制平面上进行推理, 因为这些设备配备了灵活的

CPU或者 GPU. 但是这样部署会导致延迟增加, 同时处理流量的速度也无法令人满意. 因此出现了智能数据平面

(IDP), IDP是指将机器学习模型直接部署在网络数据平面上, 可以通过数据驱动模型而不是预定义的协议来实现

智能化的流量分析, 并且可以实现线速级别的处理. 这有助于提高恶意流量检测等网络防御的准确性, 进一步保证

网络安全. 在传统网络数据平面上实现动态和数据驱动的机器学习模型是几乎不可能的, 但是可编程交换机的出

现允许用户定制数据包处理逻辑, 具有较高的灵活性, 这也使得在可编程交换机上部署学习模型变得可能. 尽管可

编程交换机存在一定的计算和存储资源限制, 但是它的灵活性也激发了大量研究人员围绕可编程交换机进行智能

数据平面的设计, 相关方法的对比如表 2所示. 其中软硬件协同是指某项技术是否依赖控制平面和数据平面协同

进行防御; 支持场景丰富程度是指某项技术用于处理不同类型的网络流量分析任务的能力范围; 适应流量变化是

指某项技术能否根据攻击流量的变化动态调整防御策略; 资源占用是指某项技术在 TCAM、SRAM 等交换机资

源方面的占用情况.
 
 

表 2　智能数据平面方法比较
 

方法分类 方法名称 核心技术
软硬件
协同

延迟
检测
准确度

支持场景
丰富程度

适应流量
变化

是否
线速

资源
占用

数据平面提取
特征, 控制平面
运行流量分析

NetWarden 快速/慢速路径架构 是 高 一般 低 否 否 低

FlowLens 数据流标记收集 是 高 一般 一般 否 否 低

数据平面运行
决策树/随机森

林

Mousika 二叉决策树转换及部署 否 低 一般 低 否 是 低

Dryad 自适应部署增强的决策树 是 低 一般 低 否 是 低

SOTERIA 自动化多延迟神经网络生成和调度 是 高 一般 低 是 否 高

In-Forest 分布式网络内多交换机集成分类 是 高 高 低 是 否 低

NetBeacon 高效模型表示机制 是 低 高 低 否 是 低

Leo 决策树模型抽象 是 低 高 低 是 是 低

HorusEye 无监督算法检测 是 高 高 低 否 否 低

数据平面运行
复杂神经网络

BoS 适配可编程交换机的RNN架构 是 高 高 低 是 否 低

目前已有的针对 IDP的研究技术主要分为 3类.
(1)数据平面提取特征, 控制平面运行流量分析

NetWarden[102]和 FlowLens[92]等为代表的使用可编程交换机收集有用的流信息, 然后在控制平面上进行流量

分析的设计.
Xing等人 [102]针对网络隐蔽信道的检测和缓解问题设计了 NetWarden, 利用可编程交换机的优势构建了快速
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路径 (fastpath)和慢速路径 (slowpath)相结合的架构. 快速路径主要是利用可编程交换机实现高效的包处理和初步

检测, 慢速路径则是利用快速路径收集到的信息进行一些更为复杂的流量分析和检测操作. 具体而言, 在数据平面

上进行连接监控、包间延迟 (inter-packet delay, IPD)计算和预检查以及包头修改以阻断隐蔽存储信道. 这一过程

中会对 IPD进行简单的范围检查, 以初步检测潜在的隐蔽时间信道, 对于通过预检查标记为可疑的连接, 将其 IPD
数据发送到控制平面进行详细的统计分析. 控制平面上对可疑连接执行全面的统计 IPD 测试, 利用已有的检测器

(如 Kolmogorov-Smirnov检验 [103]或者其他自行训练的检测模型)进行详细分析. 并且, 缓存可疑连接的数据包, 按
配置的时间间隔发送, 扰乱时间调制. 此外 NetWarden 还采用了 ACK 加速和接收窗口加速两种机制来对冲隐蔽

信道防御带来的性能损失. 实验评估表明, NetWarden能够在几乎不影响性能的情况下减轻隐蔽信道攻击.
FlowLens[92]相较 NetWarden则更为通用, 它是一个利用可编程交换机高效支持多用途基于机器学习的安全应

用的系统. FlowLens由以下组件组成: 在交换机上运行的 P4程序和两个软件组件 (收集器和分类器)、独立的分

析服务器以及提供给系统运营商的软件客户端. 在交换机上运行的组件共同负责分析流量并根据基于机器学习的

安全应用进行流分类. P4程序在数据平面上运行, 并实现了一个定制的数据结构 FMA (flow marker accumulator).
FMA用于收集流的数据包长度或数据包到达时间分布的简明编码, 称为流标记, 然后收集器从数据平面获取生成

的流标记, 之后分类器根据加载的模型对其进行处理. 系统运营商可以检索分类器的结果, 然后针对特定流采取有

针对性的操作, 例如删除标记的流或安排进一步的记录操作. 实现和实验结果表明, FlowLens可以增加防御容量

两个量级, 而损失的检测精度小于 3%.
这类方法有效结合了机器学习模型和可编程交换机的优势, 但是由于数据平面和控制平面之间的延迟, 很难

做到对流量的线速分析, 在性能方面仍然具有一定的局限性.
(2)数据平面运行决策树/随机森林模型

Mousika[94]和 Leo[104]等为代表的研究进一步实现 IDP, 主要集中在数据平面上部署决策树/随机森林模型. 通
过使用匹配动作表表示决策树分支, 将决策树模型嵌入网络数据平面, 并且针对过程中可编程交换机的资源限制、

模型的自适应性和可扩展性等进行研究和改进.
Xie等人 [94]针对这类方法进行了深入研究, 提出了Mousika, 针对机器学习模型如决策树 (decision tree, DT)[105]

或者更为复杂的模型在交换机部署时所面临的计算和存储需求问题进行优化. Mousika通过知识蒸馏在可编程交

换机中实现通用的网络内智能. 具体而言, Mousika主要通过如下核心技术实现通用的网络内智能: 将 DT修改为

二叉决策树 (binary decision tree, BDT)以及引入了教师-学生知识蒸馏架构 [106], 它使得可以将其他学习模型通用

地转换为 BDT. 与 DT 相比, BDT 支持更快的训练, 生成更少的规则, 并更好地满足交换机的资源约束. Mousika
将 BDT的分类规则编码成三态匹配表条目, 最后将这些条目安装到交换机的 P4程序中, 这个程序只使用了少量

的程序资源, 在紧凑型交换机上足够轻量级. 此外, 通过知识蒸馏的转换, 不仅可以利用复杂模型的超级学习能力,
还可以避免在交换机上直接部署时的计算/内存约束, 以实现线速处理. Xie等人进一步观察到已有的可编程平面

中部署 DT 的方法未关注一个重要的要求: 快速适应交换机资源的变化, 如果在中央控制器上维护不同的 DT 模

型以适应不同的资源是低效和缓慢的. 针对这个问题, Xie等人 [107]提出了 Dryad, 核心洞察就是可以通过增加训练

时每个节点的统计分布替代为不同的资源约束维护不同的 DT模型, 并将这个增强的 DT称为一次训练适用于所

有的 DT (one-training-for-all DT, ODT). 为了适应不同的资源约束, Dryad修剪 ODT以得到一个在给定一组资源

约束下能够达到良好性能的 DT. 具体由训练过程和自适应部署过程两个独立的阶段构成. 训练过程在高性能的远

程服务器上进行, 通过训练时增加每个节点的统计分布训练一个准确的 ODT, 而不会因资源约束而牺牲模型大小.
训练好的 ODT中的节点已经总结了观察到的训练数据统计信息, 以供未来适应使用. 自适应部署则是对 ODT进

行剪枝并部署到可编程交换机, 当交换机资源约束发生变化时, 采用渐进式搜索算法在交换机中进行部署, 该算法

遍历修剪所有可行组合以找到在分类准确性和处理延迟方面最佳的 DT, 然后, ODT 编译器生成所需的 P4 代码

(匹配动作表以及表条目) 并安装到交换机上. 除了 Mousika 和 Dryad 之外, Xie 等人 [108]还针对目前神经网络

(neural networks, NN)必须在不同设备之间定制以满足异构设置 (例如操作系统和 CPU类型)而且一个模型可能

需要经常调整以适应同一设备的不同流量速率的问题, 设计了 SOTERIA, 一个用于快速准确检测异构硬件上流量
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变化的自动化多延迟 NN生成和调度系统. SOTERIA首先在 GPU服务器上进行神经结构搜索 (neural architecture
search, NAS)训练 [109,110], 这部分使用进化训练算法 (evolutionary training algorithm, ETA)和非支配排序 [111,112]提

升 NAS性能和准确性, 训练完成后获得一组准确性和延迟多样性方面表现最优的 NN, 训练好的子 NN集合可以

部署到不同的网络设备上. 然后在设备上进行流量检测, 检测过程中调度器通过启发式 NN调度算法根据流的特

征和设备延迟选择最佳的 NN进行检测推理, 从而满足当前的流量速率, 并且很好地适配不同异构设备的资源. 实
验结果表明, SOTERIA的检测准确度和 F1得分均优于其他神经网络方案且 GPU训练资源和时间需求大幅降低,
在流量变化时检测速度显著提升.

与 Dryad类似, Lin等人 [113]针对现有通过机器学习模型部署在可编程平面上进行分类存在的缺乏对不同网络

资源场景和动态流量变化的支持或者资源不足导致准确性降低的问题, 提出了一个通用的分布式网络内分类框

架 In-Forest, 利用多个交换机的可用资源部署大规模模型. 具体而言, 其设计了一个 LEGO模型, 它可以转换为具

有完整功能和不同分类知识的多个增强基础模型. 每个增强基础模型都具有完整功能, 可以单独部署在一个交换

机上. 然后, In-Forest通过一个两阶段资源感知模型分配策略来确定增强基础模型的最佳分配方案, 该策略首先通

过离线拓扑感知分配选择交换机的模型, 最大化有限可选模型和交换机资源范围内的所有路径上的模型多样性.
然后, 基于深度强化学习 (deep reinforcement learning, DRL)的在线流量感知分配通过调整部署的模型以最大化准

确性来响应流量变化, 采用稳定的学习机制来确保有效性. 最后通过一个轻量级模型更新机制在可用资源发生变

化时进行最佳模型扩展或缩减. 当流量经过具有不同增强基础模型的交换机时, In-Forest通过集成学习 (例如多数

投票)聚合来自不同增强基础模型的分类结果, 以在没有单一点资源限制的情况下获得更高的准确性. 实验结果表

明, In-Forest可以将准确性提高 19.31%, 同时将交换机规则数量减少 89.98%.
Zhou等人 [114]则是在可部署的现有技术上引入流级特征提高流量分析精度, 并且提出了一种高效的模型表示

机制, 解决Mousika在数据平面匹配表中表示决策树或随机森林模型时的表项爆炸问题. 在设计的 NetBeacon系
统中首先设计了一个数据平面感知模型, 用于生成适合交换机的学习模型. 同时考虑到流量在不同阶段携带不同

的流级特征 (如数据包大小均值), 模型采用多阶段序列模型架构, 在流量不同阶段进行动态分析, 避免过早分类决

策导致的错误. 然后, NetBeacon 使用高效的模型表示机制将学习到的模型转化为数据平面上的多个特征表和模

型表. 通过高效的编码机制减少表示模型时的表项消耗. 其中特征表将特征值编码为称为范围标记的数据结构, 这
些范围标记进一步映射到存储在模型表中的推断结果. 此外, NetBeacon通过区分短流和长流的处理逻辑, 以及在

观察到存储索引冲突时允许安全的存储复用增强了处理并发流的可扩展性. 实验结果表明, NetBeacon比Mousika
大幅减少了表项消耗, 在流量分析准确性和硬件消耗方面都表现得更好.

Jafri等人 [104]分析了现有在交换机上部署决策树模型的方法, 发现它们大多数遵循决策树的自然依赖关系, 处
理较大的决策树时受限于交换机阶段的数量, 不能表示所有类, 而且不支持运行时可编程, 无法在不中断交换机运

行时进行更新. 因此其对之前的在线决策树部署进行改进, 设计了 Leo, 实现了基于在线机器学习的线速流量分类,
具有速度快、可扩展性和运行时可编程的特性. Leo 对决策树模型进行抽象, 由三元组 (D, L, F) 指定决策树“类”
中的任何树, 其中 D是最大树深度, L是最大叶子节点数, F是树节点可以使用的特征集. Leo 首先在编译时为单

个决策树结构进行配置, 该结构可以在运行时进行复用, 以实现类中的任何树. 这棵树被称为代表性决策树. 然后,
Leo通过决策树节点复用和子树展平复用将代表性决策树映射到交换机. 最后运行时, 交换机控制平面为代表性

决策树结构中的每个节点配置特征和约束值, 以在类别 (D, L, F)中实现特定的决策树. 同时 Leo通过维护代表性

决策树的两副本解决更新时决策树状态不一致的问题, 从而实现运行时可重配置. 实现和评估结果表明, Leo能够

以线速对流量进行分类且能够扩展到比现有数据平面ML分类系统大一倍以上的模型尺寸, 同时实现了与离线流

量分类器相当的分类准确性.
与上述专注于如何更好地将决策树这类模型部署到交换机上不同, Dong等人 [115]从有监督和无监督的区别角

度出发, 认为现有部署决策树模型是一种需要大规模异常数据集的有监督方法, 但是很难获取高质量的网络入侵

异常数据集, 因此他基于孤立森林 (isolation forest, iForest)无监督算法 [116]设计了一个名为 HorusEye的两阶段物

联网异常检测框架. 两阶段分别部署在数据平面 (即可编程交换机)和控制平面 (例如 x86服务器)上. 第 1阶段在
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数据平面上设计了一个无监督模型——Gulliver Tunnel, 该模型通过规则生成算法将训练好的 iForest模型转换为

白名单规则安装在数据平面上, 几乎产生与原始模型相同的检测结果, 然后使用特征提取器从流入流量中提取特

征进行检测, 以线速过滤出少量可疑流量. 第 2阶段就是通过控制平面上的无监督深度学习模型Magnifier对从数

据平面接收到的可疑流 ID进行进一步检测, Magnifier首先将流 ID与其可疑流表中的流 ID进行匹配, 如果流的

可疑异常频率超过阈值, Magnifier 将使用轻量级深度学习模型从历史镜像流量中进一步分析流模式. 最后,
Magnifier 将确认的恶意流 ID 添加到数据平面上的黑名单中, 以阻止或限制将来此流的速度. 实验结果表明,
HorusEye的数据平面可以检测到 99%的异常, 并将 76%的流量从控制平面卸载.

总体而言, 此类方法通过在可编程交换机上部署决策树/森林模型实现了高速的智能流量分析, 一定程度上实

现性能和准确性的权衡. 但是由于可编程交换机上的内存资源和计算资源的限制, 可编程交换机无法为较复杂的

决策树提供完整的匹配动作表支持, 并且在高速条件下可计算的流特征 (比如数据包长度的标准差、频率和百分

数等)比较有限. 这种局限性使得模型进行流量分析的准确性降低, 仍需进一步的改进.
(3)数据平面运行复杂神经网络模型

这类技术聚焦于更为复杂的神经网络 (如循环神经网络 RNN[117]和 Transformer[118]), 将这些先进的模型融入

可编程交换机, 进一步提高分析性能.
Yan等人 [119]就是聚焦于更为复杂的循环神经网络 (recurrent neural network, RNN), 提出树模型在准确性和效

率的不足, 设计了 BoS (brain-on-switch), 在数据平面实现复杂的 RNN计算, 并且通过设计的流量升级机制来容纳

基于 Transformer 的全精度流量分析模块. 为了实现适配数据平面的 RNN 推理架构, BoS 通过二值 RNN 架构在

数据平面上保留全精度模型权重, 通过匹配动作表实现复杂的层前向传播函数编码. 此外, 其使用基于滑动窗口的

计算方案, 用有限的交换机转发阶段执行无限的 RNN时间步长. 而为了解决比较复杂的分类情况, 比如多类流量

分类中, 可能没有任何类别占主导地位, 这个时候就需要通过更为复杂的交换机外 Transformer类型流量分析模块

进行处理. 这部分首先设计了一种聚合算法, 核心是通过累积每个类别的预测概率来聚合多个中间推理结果, 并以

此决定每个数据包的分类以及是否将整个流量升级至更高级的分析模块来避免大量流量升级导致的速率下降. 然
后, 通过集成模型推理系统 (integrated model inference system, IMIS)进行更为复杂的流量分析, 它能够快速在线推

理全精度的基于 Transformer 的模型. IMIS 协调 4 种有状态的和单线程的任务来实现非阻塞的流量处理流水线,
从而使复杂的在线分析能维持较高的网络转发速度. 原型实现和实验表明, BoS在多个流量分析任务上的准确性

和可扩展性方面都优于最新技术.
这类方法通过将更为复杂的神经网络部署在可编程交换机上, 进一步提高了模型分类的准确性, 但是复杂模

型的推理一定程度上也导致了延迟的增加, 影响实时流量分析的效果. 随着网络规模和流量的增加, 维持高效的流

量分析也变得更加困难, 可能需要更多资源以及更为复杂的管理机制. 

2.3   预防、检测及响应

远程直接内存访问 (remote direct memory access, RDMA) 在云数据中心越来越受欢迎 [120]. 在 RDMA 中,
客户端绕过服务器 CPU直接读写远程内存. 最近的研究显示 RDMA存在着大量漏洞 [121–123] , 可能导致数据包注

入、拒绝服务以及信道泄露等攻击. Xing等人 [124]针对 RDMA的这些问题设计了 Bedrock系统, 利用可编程数据

平面构建了 RDMA源认证、访问控制以及监控和记录的防御原语, 可以有效缓解许多攻击. 具体组成如下.
(1) Bedrock通过可编程交换机和 eBPF技术实现了 RDMA源认证. 对于来自不同机器的数据包, 可编程交换

机利用网络拓扑不变量进行认证, 通过匹配动作表检查每个数据包的 IP地址与预设的拓扑信息 (如交换机入口端

口 ID)是否一致从而确保数据包源自正确的网络位置. 而对于来自同一机器的数据包, Bedrock则是利用 eBPF技

术在内核层面提供更细粒度的控制. Bedrock 利用 eBPF 技术拦截 RDMA 操作, 确保通过正确地创建硬件队列、

管理客户端 QPN (queue pair numbers)列表以及替换服务器 QPN为客户端 QPN, 来绑定 RDMA连接到合法的进

程 ID并阻止未认证的通信. 这些机制结合起来为 RDMA提供了一套全面的源认证机制.
(2) Bedrock 通过将 ACL 卸载到可编程交换机, 允许用户以编程方式指定和修改 ACL 策略, 解决了传统

RDMA ACL 硬编码和集成性问题. 它在服务器上使用一个 RDMA 外部库来管理 ACL 组和 QPN, 并通过交换机
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控制平面的守护程序将策略部署到可编程交换机中. 在数据平面, P4程序根据 ACL表中的规则来执行访问控制

决策. 为了解决交换机资源限制问题, Bedrock采用可调整的 ACL粒度、表分解技术, 以及 TCAM和 SRAM之间

的权衡, 来压缩 ACL并优化资源使用. 这些措施共同提升了访问控制的灵活性和效率, 同时保持了高性能的 RDMA
操作.

(3) Bedrock通过在网络中监控和记录 RDMA流量, 使 RDMA系统恢复可见性, 增强安全保障. Bedrock在交

换机中执行 RDMA监控, 并跟踪和记录 RDMA请求以构建审计日志. 它利用计数-最小草图和布隆过滤器等近似

数据结构来节省空间并实现有效的监控. 日志包含足够的元数据 (例如内存地址、操作码), 可以用于 NetFlow样

式的记录和审计. 通过分析这些记录, Bedrock 能够检测和减轻 DDoS 攻击、侧信道攻击和数据泄露攻击. 此外,
Bedrock还提供定制化的监控和记录能力, 以应对特定安全场景, 例如通过跟踪 rkey探测来防止侦察攻击.

真实场景的评估表明, Bedrock能够在几乎没有开销的情况下缓解一系列 RDMA攻击. 

3   总结和展望

可编程交换机因其在灵活性和性能上的显著优势受到越来越多研究人员的关注, 基于可编程交换机的网络安

全防御技术也成为该领域的研究热点之一. 本文调研了近年来基于可编程交换机进行网络安全防御的最新研究成

果及论文, 覆盖了当前该领域的最新进展, 并基于网络安全防御的基本三元组——预防、检测和响应, 对这些技术

进行了系统地归纳和总结, 详细分析了各类技术的设计理念、实现机制、系统优势以及局限性. 尽管当前基于可

编程交换机的防御技术已经取得了显著成功, 但是随着可编程网络的不断演进和各类新兴场景的涌现, 基于可编

程交换机的网络安全防御仍然还有很多研究方向值得进一步探索.
(1)基于可编程交换机的复杂神经网络防御研究. 目前随着深度学习的发展, 越来越多深度学习算法被用于流

量分析与检测, 并且实现了极高的准确性. 但是这些模型大多部署在终端主机或者控制平面上进行推理, 无法实现

高速流量分析, 因此近年来许多学者研究了基于可编程交换机的智能数据平面技术. 但是目前大多数智能平面技

术主要还是部署决策树/森林模型这类简单神经网络, 准确性有待进一步提高. 最新的部署 RNN网络模型的技术

则是展现了复杂神经网络在准确性和效率上的优越性. 未来研究者们可以进一步研究使用可编程交换机实现更为

复杂的神经网络模型的推理, 进一步提高智能平面技术以线速进行网络分析检测的准确性和效率.
(2)可编程网络系统本身安全性研究. 现有基于可编程交换机进行安全防御的工作主要利用可编程交换机的

灵活性、低成本、高性能等特性, 相比传统的防御方法在性能、成本等方面取得了较大优势. 但是这些工作在可

编程网络系统本身的安全性上考虑不多, 如果攻击者针对可编程网络系统进行攻击, 比如通过恶意消耗可编程交

换机的内存以及计算资源使得部署在数据平面上的防御策略资源耗尽, 无法正常运行, 这就导致了可用性漏洞. 因
此, 未来针对可编程网络系统本身的安全性进行深入研究也是一个具有前景的方向, 研究人员可以针对可编程数

据平面的攻击进行定义和分类, 并设计相应的预防和检测措施以减轻潜在的风险.
(3)可编程网络协同防御技术研究. 近年来随着可编程网络的进一步演进, 除了可编程交换机之外, 可编程智

能网卡 DPU (data processing unit)以及可编程内核技术 eBPF也逐渐兴起. 因为可编程交换机的资源及架构限制,
很多防御任务可能无法完全由交换机进行实现, 因此利用 DPU 及 eBPF 等可编程网络元素进行协同防御也是未

来有潜力的研究方向之一. 通过对防御任务的分解将其分散部署到不同的可编程网络元素上, 充分利用各部分的

优点, 克服相应的缺点, 实现高性能、灵活的防御架构和策略, 从而提升网络安全防御的能力.
(4)基于可编程交换机的加解密协议卸载研究. 随着网络的快速发展, 加密通信已经成为保障数据安全的重要

手段. 传统加解密操作通常在终端设备完成, 导致计算资源紧张和延迟增加. 可编程交换机凭借其高性能、灵活性

以及位置的独特性为加解密协议卸载提供了新可能. 已有研究表明 [125], 可编程交换机可以高效支持对称加密算法

如 AES. 然而如何实现更复杂的加解密算法以及保证安全性和稳定性仍需进一步研究. 未来研究人员可以进一步

探索基于可编程交换机的加解密协议卸载以支持多种加解密协议的高速处理从而提升网络安全防御的整体性能.
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